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1 Proposition PFE 1 : Protection des réseaux
IoT basée sur le méta-apprentissage

1.1 Résumé (Proposition PFE)

Les réseaux IoT sont caractérisés par leur hétérogénéité, leurs ressources limitées
et leur forte exposition aux cyberattaques. Les solutions de sécurité tradition-
nelles, basées sur des modeles d’apprentissage statiques, peinent & s’adapter aux
nouveaux types d’attaques et aux environnements dynamiques. Ce projet pro-
pose une approche innovante basée sur le méta-apprentissage (Meta-Learning)
afin de concevoir un systeéme de détection d’intrusions capable d’apprendre rapi-
dement & partir d’'un nombre réduit d’exemples et de s’adapter efficacement a
de nouvelles attaques, y compris les attaques zero-day. Le modele sera congu
pour étre léger, rapide et adapté aux contraintes des dispositifs IoT.

1.2 Objectifs du projet
e Etudier les vulnérabilités et menaces spécifiques aux réseaux IoT.
e Concevoir un systeme IDS basé sur le méta-apprentissage.
e Permettre une adaptation rapide du modele & de nouvelles attaques.

e Comparer les performances avec des approches classiques de Machine
Learning et Deep Learning.

e Optimiser la consommation des ressources (CPU, mémoire, énergie).

1.3 Cabhier des charges
o Collecte et prétraitement de datasets IoT (ex. : Bot-IoT, IoT-23).

e Implémentation de modeles de méta-apprentissage (MAML, Reptile).

e Déploiement d’un prototype IDS simulé ou réel.



e Evaluation selon plusieurs métriques : précision, rappel, Fl-score, temps
d’adaptation.

e Génération de rapports et visualisations des résultats.
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