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Sujet 2 : Apprentissage fédéré pour la détection d’anomalies dans les réseaux IoT 

distribués 

 

Problème : 

La transmission de données IoT sensibles à un serveur central pour analyse soulève des problèmes 

de confidentialité et de surcharge réseau. Comment utiliser l’apprentissage fédéré pour détecter 

des anomalies tout en préservant la confidentialité des données ? Cette approche est 

particulièrement pertinente pour les environnements critiques comme les réseaux de santé 

connectés ou la surveillance industrielle. 

Objectif : 

Mettre en œuvre une solution basée sur le Federated Learning, permettant à plusieurs dispositifs 

IoT de collaborer pour entraîner un modèle commun de détection d’anomalies, tout en conservant 

les données localement. L’accent sera mis sur la réduction des coûts de communication et 

l’amélioration de la robustesse. 

Approfondissement : 

1. Analyse approfondie des méthodes de mise à jour des modèles locaux et synchronisation 

entre dispositifs. 

2. Étude des mécanismes de préservation de la confidentialité (comme Differential Privacy). 

3. Comparaison des performances en termes de bande passante, consommation énergétique 

et efficacité des modèles. 
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