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Sujet 1 : Détection d’anomalies dans les réseaux IoT avec apprentissage local
(Edge-based Machine Learning)

Probléme :

Les dispositifs IoT génerent une quantité massive de données, mais leurs ressources limitées (CPU,
mémoire) rendent difficile 1’utilisation de modéles d’apprentissage centralisés. Comment
concevoir une solution de détection d'anomalies locale, Iégere et efficace sur ces dispositifs ? Cette
problématique est cruciale dans des domaines comme la maintenance prédictive, les systemes de
sécurité et la surveillance de I’environnement.

Objectif :

Développer un modele d’apprentissage automatique décentralisé (par exemple, un autoencodeur
ou un modeéle LSTM) adapté aux contraintes des dispositifs Edge pour détecter des anomalies dans
les flux de données 10T. Ce modéle devra minimiser la consommation des ressources tout en
maintenant une haute précision.

Approfondissement :

1. Evaluation des techniques d’optimisation de modéles pour Edge Computing, comme la
quantification ou la distillation de modéles.

2. Etude des compromis entre latence, énergie consommée et précision dans les
environnements Edge.

3. Application concrete sur des cas reels, par exemple la détection d'anomalies dans des
réseaux de capteurs industriels.
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